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RESUMO

ALVES, Rogério; AUGUSTO, Marcos Vinicius; PORTELA, Flavio Luiz.
Implementacdo de redes e configuragcdo de sistema de monitoramento em
empresa de pequeno e médio porte. 2015. 51 f. Trabalho de Conclusédo de Curso
(Graduacédo) — Curso Superior de Tecnologia em Sistemas de Telecomunicagdes,
Universidade Tecnoldgica Federal do Parana. Curitiba, 2015.

A tecnologia da informacdo € muito importante para as empresas e este trabalho tem
como propdsito apresentar um projeto que visa implantacdo dos servicos basicos de
tecnologia da informacdo para uma empresa de pequeno ou médio porte. A
implantacdo destas tecnologias viabilizou a utilizacdo de servicos de acesso a rede,
arquivos em servidor e demais acessos. Dessa forma, a empresa podera oferecer
integracdo, documentacdo e comunicacao entre diversos setores, além de ter um
controle de seguranca para acesso a rede e criacdo de relatérios para fim de
seguranca da informacéo.

Palavras chave: Tecnologia da Informag&o. Redes. Seguranca da Informagéao.



ABSTRACT

ALVES, Rogério; AUGUSTO, Marcos Vinicius; PORTELA, Flavio Luiz.
Implementation of networks and monitoring system configuration in small and
medium-sized business. 2015. 51 f. Trabalho de Conclusdo de Curso (Graduacéo)
— Curso Superior de Tecnologia em Sistemas de Telecomunicac¢des, Universidade
Tecnoldgica Federal do Parand. Curitiba, 2015.

Information technology is very important for the companies and this work aims to
present a project to implementation of basic services information technology for a small
or medium-sized company. The deployment of these technologies enabled the use of
network access services, server files and other hits. Thus, the company can offer
integration, documentation and communication between different sectors, in addition
to a security control for the network access and reporting for purposes of information
security.

Keywords: Information Technology. Networks. Information Security.
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1 INTRODUCAO

No inicio os computadores eram tidos apenas como "maquinas gigantes" que
tornavam possivel a automatizacdo de determinadas tarefas em instituices de ensino
e pesquisa, grandes empresas e nos meios governamentais. Com 0 avanco
tecnoldgico, tais maquinas comecgaram a perder espaco para equipamentos cada vez
menores, mais poderosos e mais confiaveis. Como se ndo bastasse, a evolugéo das
telecomunicacdes permitiu que, aos poucos, 0S computadores passassem a se
comunicar, mesmo estando em lugares muito distantes geograficamente. (ALECRIM,
2012).

A tecnologia estd mudando de forma acelerada o mundo. E esse novo mundo
sera, em grande medida, moldado pela convergéncia digital, resultante da fusédo das
Tecnologias da Informacéo (TI), das telecomunicacdes e da multimidia.

A tecnologia passou a ser, de fato, a mais poderosa alavanca de
transformacao da sociedade, em ambito global, e continuara, sem duvida, a produzir
mudancas econbémicas, sociais, politicas e culturais. Objetivou-se desta forma, avaliar
de que maneira a organizacdo pode utilizar a Tecnologia da Informacdo de modo a
desenvolver vantagens competitivas, e especificamente, listar os beneficios que o uso
da Tecnologia da Informacdo pode trazer para uma organizacao e identificar as
mudancas que podem ocorrer huma organizacdo com o uso da Tecnologia da
Informacao. (SANTOS, 2008).

Segundo Castells (2002) “a tecnologia da informacgao tornou-se ferramenta
indispensavel na implantacdo efetiva dos processos de reestruturacao
socioecon6mica.” O autor ressalta ainda que as novas tecnologias da informacéo
desempenham papel decisivo ao facilitarem a flexibilidade, proporcionando
ferramentas para a formacgdo de redes, comunicacdo a distancia, armazenamento e
processamento de informacé&o no processo decisorio. (CASTELLS, 2002).

Assim, as empresas devem se adequar e para sobreviver neste novo contesto
de concorréncia, tanto fisica quanto virtual, a tecnologia da informacao, principalmente
no tocante a seguranca de suas informacgdes € de suma importancia. Por isso, neste
trabalho, sera apresentado um projeto que implementa redes e configura sistema de

monitoramento para empresas, como podera ser observado.
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1.1 PROBLEMA

Seré& implantado um setor de Tecnologia da Informacdo em uma empresa de
pequeno porte, na qual atualmente ndo possui nenhum recurso tecnolégico para que
se possa armazenar, consultar e compartilhar informacdes. Essa tecnologia, por sua
vez, ajudard a organizar as informacdes de forma mais precisa, com o auxilio de
ferramentas e/ou sistemas que tornam essas informagdes mais eficientes, dessa
forma, refletindo em resultado positivo tanto para o publico interno quanto para o
publico externo.

Atualmente nesta empresa 0s USU&rios possuem contas de acesso
configuradas localmente em seus equipamentos, e para corrigir esta falha de
seguranca, sera configurado um dominio e contas de acesso, através do Active
Directory. Dessa forma todo usuario ira possuir um nome de usuario e uma senha de
acesso, seguindo a politica de seguranga imposta pela empresa.

Os arquivos, atualmente, sdo salvos em cada computador, assim, ndo possui
nenhuma seguranca da informac&do e nenhuma forma automatica de backup. Caso
ocorra uma falha no equipamento e o responsavel pelo arquivo ndo realizou um
backup manual, essas informacdes dificilmente seréo recuperadas. Esse problema
sera corrigido com a configuracdo de um file server, onde cada setor vai possuir seu
diretério com as devidas politicas de acessos configuradas. Desta forma, evita-se que
os setores tenham informagdes que n&o lhe dizem respeito.

Para identificar os usudrios que realizaram qualquer alteracdo ou removeram
informacgdes propositalmente ou acidentalmente de seus diretérios, sera instalada
uma ferramenta de auditoria chamada System Change Log.

Para manter o histérico de informacdes possibilitando ao acesso futuro ou a
recuperacgdo de arquivos modificados e/ou alterados, sera configurada uma rotina de
backups da seguinte forma: a) Backup diario, realizado todas as segundas, tercas,
guartas e quintas-feiras, cuja retencéo € de sete dias; b) Backup semanal, realizado
todas as sextas-feiras, cuja retencéo é de trinta dias; ¢) Backup mensal, realizado todo
altimo dia util do més, cuja retencédo € de um ano; e d) Backup anual, realizado todo
dia 30 de dezembro, cuja retencao € de dez anos.

As tentativas de acessos de usuarios externos na rede corporativa da

empresa e 0S acessos indevidos a internet pelos seus colaboradores sao outros
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problemas a serem enfrentados. O primeiro problema serd solucionado com a
instalacéo de um firewall, que evitara ataques mal intencionados que possam danificar
ou capturar informagBes importantes da empresa. Para o segundo caso, sera
instalado um servidor proxy, que possibilitara filtrar os conteddos que 0s usuarios
podem ou ndo acessar durante a navegacao na internet. Isso evitara que sejam
realizados downloads de arquivos de carater ndo corporativo e evitando um trafego
muito alto no link de dados, pois este trafego pode prejudicar a performance das
atividades internas.

Outra ferramenta que sera instalada para ajudar no monitoramento da rede é
0 Zabbix. Esta torna possivel o monitoramento do desempenho e a disponibilidade
dos ativos de rede, realiza coletas de informacdes de roteadores, switches, servidores
e demais equipamentos que possam estar instalados na rede corporativa. As
informacdes que séo coletadas na rede ficam armazenadas em um banco de dados,
para que possam realizar uma andlise posterior através de consultas e dos alertas

que previnem, identificam e solucionam varios tipos de problemas de forma proativa.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Implantar servicos de Tecnologia da Informacéo, tais como acesso a rede,
seguranca, hospedagem de arquivos, backup de arquivos e monitoramento da rede

em uma empresa de pequeno e médio porte.

1.2.2 Objetivos Especificos

o Instalag&o do aplicativo VMWare para virtualizar o ambiente.

o Instalacdo do Windows Server 2012 e Linux.

o Definir e desenhar a rede de dados da empresa.

o Implantar a rede de dados no Windows e Linux de acordo com cada

servigo.
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o Estudar o funcionamento de todas as tecnologias envolvidas na
implementagéo.

o Demonstrar a instalagéo do ambiente virtualizado.

o Configurar servidores DHCP e Active Directory para autenticacdo de
servidores e usuarios na rede.

o Configurar um firewall e um servidor proxy para seguranca e controle de
acesso dos usuarios (Linux).

o Instalar um servidor de arquivos (file server), configurar um controle de
cotas por compartilhamentos chamado FRSM (File Server Resource Manager) e
instalar o System Change Log, que gera logs de todos os arquivos salvos, alterados
e deletados, informando quem realizou tais alteragdes.

o Configurar uma rotina de backup utilizando o Windows Server Backup.

o Configurar um servidor de monitoramento da rede utilizando Zabbix.

o Simulacdo do ambiente em funcionamento e resolucdo de possiveis

problemas que ocorram durante este periodo.

1.3 JUSTIFICATIVA

Este projeto visa a implantacdo dos servicos basicos de tecnologia da
informacéo para uma empresa de pequeno ou médio porte. A implantacdo destas
tecnologias viabilizou a utilizac&o de servigos de acesso a rede, arquivos em servidor,
e demais acessos. Dessa forma, a empresa podera oferecer integracdo entre
documentacdo e comunicacdo de diversos setores, além de ter um controle de
seguranca para acesso a rede e criacdo de relatérios para fim de seguranca da

informacgéo.

1.4 PROCEDIMENTOS METODOLOGICOS

Os sistemas operacionais aplicados no desenvolvimento do projeto serdo

Microsoft Windows e Linux. Ambos possuem um vasto contetdo publicado em seus

sites oficiais, contudo, caso seja necessario, fontes de terceiros serdo utilizadas.
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Serao utilizados também os kits de treinamento da Microsoft, que possuem
uma vasta quantidade de informacfes, assuntos e resolucbes de problemas
relacionados com a area.

A escolha dos sistemas foi realizada com base nos critérios de
compatibilidade de hardware, estabilidade do sistema operacional, facilidade de
administracéo e variedade de aplicativos e pacotes de instalacdo automatizados, além
dos encargos financeiros e custos.

Os requisitos minimos de hardware foram baseados em uma rede pequena.
Em casos de redes maiores deve-se considerar um upgrade de hardware para
processador, memaria e disco.

O equipamento para realizacdo da copia dos arquivos do servidor para fita foi
escolhido para atender demandas de crescimento no volume de dados para 0s
préoximos cinco anos. Ele possui uma gaveta para oito fitas do modelo LTO, sendo
possivel adicionar mais uma gaveta. Cada fita LTO-6 possui capacidade de

armazenamento de 2.5 Terabytes.
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2 REFERENCIAL TEORICO

2.1 TECNOLOGIA DA INFORMACAO NAS EMPRESAS

A Tecnologia da Informacdo €, hoje, uma necessidade real e ndo se
caracteriza apenas como sindnimo de modernidade. A informagdo em si sempre
existiu, porém na sociedade atual tem um papel fundamental, o que obriga as
empresas a estarem sempre atualizadas e a investirem em tecnologia.

Neste cenario, as empresas necessitam de agilidade e eficiéncia na troca de
conhecimento e informacdes, além de ser, também, de crucial importancia a reducao
de custos e ao aumento de produtividade, o que se torna inviavel se ela nao possuir
um setor de Tecnologia da Informacdo. Fatores externos e internos do ambiente
empresarial e dos negocios estdo criando um novo ciclo de inovacédo e produtividade
se adaptando a nova estrutura formada por essa evolugéo. (FREITAS, 2015).

Freitas (2015 apud MENDES, 2006) ressalta que “A Gestéao de Servigos de Tl
traz com certeza a melhoria de qualidade de servicos e ajuda a conquistar novos
clientes e manter os antigos. Mas o seu maior mérito € colocar uma ponte onde antes
existia um vazio — Tl e negdcios.” (MENDES, 2006).

Até mesmo o conceito de empresa como era conhecido foi modificado, pois
muitas sdo geridas e existem em ambiente apenas virtual. A seguranca de dados e
do conhecimento (know how)! das empresas é primordial, pois muitas vezes sdo mais
valiosos que o préprio patriménio fisico dela. Preservar a integralidade dos arquivos
digitais de forma preventiva por meio de ferramentas que auxiliam no gerenciamento
de backup é uma das opc¢des para garantir a seguranca.

Neste sentido,

Os dados atualmente utilizados pelas empresas séo tdo valiosos ou mais que
seu proprio patrimbnio. Sendo assim, € necessario que politicas de
integridade dos arquivos digitais sejam aplicadas nas organiza¢des, visando

a prevencao de incidentes e extravio destas informagdes. Isso se faz através
do uso de ferramentas para auxiliar no gerenciamento de backup assim como

! Know-how é um termo em inglés que significa literalmente "saber como". Know-how é o conjunto de
conhecimentos préticos (férmulas secretas, informacdes, tecnologias, técnicas, procedimentos, etc.)
adquiridos por uma empresa ou um profissional, que traz para si vantagens competitivas.
(SIGNIFICADOS, 2015).
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elaboracao de rotinas de cépias de seguranca para o ambiente em questao.
(BLOG REDEHOST, 2015).

A implementacdo de redes e de sistemas de monitoramento tem como
finalidade, dentro de uma empresa, esta seguranca. No desenvolvimento de tal projeto
uma copia regular de dados especificos para serem restaurados no caso da perda
dos originais € essencial.

A coépia dos dados pode ser realizada para o0 mesmo computador, 0 que nao
€ tao interessante, mas € melhor do que néo ter cépia nenhuma, para um dispositivo
de armazenamento ou, ainda, para outro computador de confianga. Desta forma,
protegem-se os dados contra acidentes que possam acontecer fisicamente a estrutura
organizacional da empresa. (BLOG REDEHOST, 2015).

2.2 VIRTUALIZACAO

A virtualizacéo € a criacdo de uma versao virtual de alguma coisa, como um
sistema operacional, um servidor, um dispositivo de armazenamento (storage) ou
recurso de rede. Ela “é feita por um software utilizado para criar infraestruturas virtuais
a partir de uma estrutura fisica. E a tecnologia que respalda a computac&o na nuvem.”
(CANALTECH, 2015).

Mike Adams, diretor de marketing de produtos na VMWare, em entrevista
concedida ao Business News Daily (2014) afirmou que, "a virtualizagao torna possivel
executar varios sistemas operacionais e varias aplicacdbes numa mesma maquina e
ao mesmo tempo". Para ele, gragas a esse recurso, as empresas podem reduzir 0s
custos com Tl e ao mesmo tempo melhorar a eficiéncia do negécio utilizando o parque
de maquinas j& existente.

O funcionamento da virtualizacdo se da ao dividir recurso de hardware fisico
em partes, que podem ser usadas para fins distintos. Este termo, no entanto, &€ mais
aplicado para virtualizagdo de sistemas operacionais, onde € instalado um software
chamado hypervisor, que permite executar diversos sistemas operacionais ao mesmo
tempo. Esta tecnologia comecou com o0s mainframes e em 1996 ganhou
conhecimento publico com o langcamento pela VWWare de sua primeira versdo de
hypervisor para plataforma x86 (processadores Intel e AMD compativeis). (SANTOS,
2015).
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A virtualizacdo tem quatro areas principais de atuacao, servidores, storage
(armazenamento), network (rede) e aplicacéo.

Santos (2015), explica como a virtualizacdo € vista nestas areas:

A virtualizacdo de servidores permite executar diversos sistemas
operacionais simultaneamente no mesmo hardware, que sdo chamados de
magquinas virtuais. Uma das caracteristicas € 0 mascaramento dos recursos
fisicos (incluindo processadores, quantidade de memoéria, interfaces de rede),
0 que permite diminuir a administracdo de drivers nas maquinas virtuais, e
transferir uma méaquina virtual entre servidores fisicos diferentes sem se
preocupar com o hardware — técnica chamada de vMotion, XenMotion ou Live
Migration, dependendo do fabricante. A virtualizacdo de storage se aplica
normalmente a equipamentos especificos, conhecidos como Storages, 0 que
permite que multiplos equipamentos sejam reconhecidos e gerenciados como
um s6. Normalmente também acompanha recursos avancados, como a
abstracdo dos HDs dentro desses equipamentos, permitindo movimentar os
dados entre tipos de HDs diferentes ou RAIDs diferentes, para aumentar a
performance ou espaco disponivel conforme necessidade. A virtualizacdo de
storage ainda pode ser implementada via software, sendo que alguns
permitem compartilhar recursos de multiplos servidores para criar um Unico
pool de armazenamento, aumentando a performance geral e a resiliéncia
contra problemas. A virtualizacdo de rede consiste em separar uma camada
fisica de rede em diversas camadas logicas, isoladas entre si, para fins
distintos. A primeira implementacdo comercial amplamente adotada foi
estabelecido pelo IEEE 802.1q, comercialmente chamada de VLAN. Ela
permite a criacao de diversas camadas dentro de uma rede fisica, que podem
ser propagadas entre os switches, isolando e priorizando trafegos
especificos, como VolP, sistemas criticos e rede de backup. Na virtualizacdo
de aplicacéo, uma camada de software instalado entre o sistema operacional
e a aplicacdo virtualizada fica responsavel pela abstracdo do sistema
operacional, bibliotecas e drivers. O principal uso da virtualizacdo de
aplicacbes é para evitar a necessidade de instalacdo do aplicativo e a
necessidade de validar todas as bibliotecas necessarias para a execugao do
mesmo. Um aplicativo virtualizado normalmente é empacotado em um Unico
arquivo, chamado de conteiner, que contém todas as bibliotecas necessarias
para executar aquele aplicativo, e permite executar em computadores
diferentes sem a necessidade de instalar todas as bibliotecas. A virtualizacdo
de aplicativos também permite a coexisténcias de mdltiplas versdes do
mesmo aplicativo ao mesmo tempo no mesmo computador, por exemplo, por
guestdes de compatibilidade de sites, algumas empresas precisam executar
uma versao especifica e antiga do Internet Explorer, usando a virtualizagéao,
€ possivel que a URL daquele site execute uma verséo do Internet Explorer
virtualizada, enquanto que as estacdes podem ser atualizadas para sempre
rodar a Ultima versdo nos demais sites, garantindo a seguranca. (Grifo
Nosso).

Portanto, a virtualizacdo € o melhor meio que a empresa pode encontrar para
manter seguros Seus recursos, pois proporciona a maximizacdo dos recursos,
aumentando sua competitividade no mercado, reduzindo os custos e aumento a

produtividade.
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3 INSTALACAO DOS SOFTWARES

Para realizar o projeto de implementacao de redes e configuragcédo de sistema
de monitoramento em empresas foi necessario utilizar alguns softwares, quais sejam:
VMWare Workstation, versdo 11; e sistemas operacionais Linux distribuicbes Debian
e Ubunto, e Windows Sever 2012 Standard, os quais serdo descritos, de forma

sucinta, a funcionalidade de instalagéo, dentro do projeto elaborado.

3.1 VMWARE WORKSTATION

O software utilizado para a criacdo do ambiente simulado do projeto de
implementacéo de redes e configuracdo de sistema de monitoramento em empresa
de pequeno e médio porte foi VMWare Workstation em sua verséo 11.

O VMWare Workstation possibilita a criagdo de maquinas virtuais simulando
a realidade de qualquer servidor fisico dentro de apenas um computador. Ou seja, 0
citado software simula a existéncia de uma rede com varios computadores
interligados, facilitando a demonstracéo do projeto de implementagao e configuracao
de monitoramento, objeto deste trabalho, “rodando” em apenas um computador.

Neste sentido,

O uso de maquinas virtuais é cada vez mais comum entres os usuarios finais,
mas isso nao significa que ele seja apenas um emulador de maquinas fisicas,
0 mesmo serve para testes de softwares dos mais diversos tipos e sistemas
operacionais. Neste contexto, temos a VMWare, um dos softwares mais

tradicionais e completos da atualidade para realizar esse tipo de emulacéo.
(ALMEIDA, 2015)

Nas figuras abaixo estd demonstrado alguns dos principais passos da
instalacdo do VMWare Workstation 11.:


http://www.devmedia.com.br/articles/listcomp.asp?txtsearch=vmware

VMware Workstation Setup

VMWARE'

WORKSTATION

L

Now Loading: vmwareworkstation.msi

Copyright * 1958-2014 VMware, Inc. All rights reserved. This product is protected by U.S. and Intemational copyright and

Intellectual property laws. YMware products are covered by one or mare patents listed at httpo/fwww.ymware.com/go/patents.

Figura 1 — Instalagdo do VMWare
Fonte: Autoria propria.

VMware Workstation Setup

Welcome to the installation wizard for VMware
Workstation

The installation wizard will install VMware Warkstation on your
computer, To continue, dick Mext,

WARMIMG: This program is protected by copyright law and
international treaties,

VYMWARE

WORKSTATION

Mext = | | Cancel

Figura 2 — Informagdes ao inicio da instalacdo do VMWare
Fonte: Autoria proépria.
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WMware Workstation Setup

Performing the Requested Operations

Please wait while the wizard performs the requested operation. This may take several
minutes.

Status: Installing packages on the system

Figura 3 — Progresso da instalacdo do VMWare
Fonte: Autoria propria.

FIREWALL - VMware Workstation
e Eit Vi W Tabs bep | || v+ | DIDEH&| &

Lb
by | e | Emen x| B | B

DENErefosearch ¥

- Wy Compute
£ REWALL
208
i
LN

1] Share W

Defian GNU/Linux 7 SRYFHOL ttyl

SRVFHOL Login: _

Figura 4 — Telainicial do VMWare com maquinas virtuais instaladas
Fonte: Autoria propria.
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3.1.1 Preparo e Instalacdo do Ambiente

Para o preparo do ambiente foi necessério definir a topologia de rede, neste
cenario determinando que a rede fosse 192.168.1.0/24, suficiente para a utilizacdo de
253 hosts na rede.

Para o ambiente inicial foi utilizado o servidor firewall, baseado em Linux, na
distribuicdo Debian 7. O mesmo utilizara IP 192.168.1.1 e hospedara os servicos de

Gateway, Firewall e Proxy da rede.

Roteador Firewall SRVADO2
192.168.1.1 192.168.10.2

Switch

SRVADO1
192.168.1.1

switch Usudrio 1 Usudrio 2

SRVZABBIX b
192.168.1.3

Usudrio 3

Figura 5 - Topologia da rede
Fonte: Autoria propria.

3.2 LINUX

A instalacdo do sistema operacional Linux € necessaria porque suporta
algumas interfaces que outros ndo suportam e o0 custo, caso se use um sistema
operacional pago, € elevado para atender o mesmo fim. O pacote basico da
distribuicdo do Linux segue o padréo default e € suficiente para o uso no projeto de

implementacéo de redes e configuracdo de sistema de monitoramento proposto.
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As figuras abaixo demonstram algumas telas da instalacéo do Linux.

Debian GNUZLinuss > boot menu

Graphicalisistaius

Advanced options

Help

Install with speech spnthesis

Press ENTER to boot or TAB to edit a menu entry

Figura 6 — Opcdes de instalacao do Debian 7
Fonte: Autoria propria.

| Instalando o sistema basico |

Validando libssZ...

Figura 7 — Progresso de instalacdo do sistema béasico
Fonte: Autoria propria.

| [1!] Finalizar & instalacao |

Instalacdo completada
f instalacdo estd completa, portanto @ hora de iniciallizar em seu novo sistema.
Certifigue-se de remover a midia de instalacdo (CD-ROM, disguetes) para gue seja possivel
inicializar em seu novo sistema ao invés de reiniciar a instalacdo.

Moltary LLont inuars

Figura 8 — Aviso de encerramento da instalagao
Fonte: Autoria prépria.

Finalizada a instalacdo, inicia-se a configuracdo do servidor definindo

enderecos IP de todas as interfaces de rede. De acordo com a topologia de rede é
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necessario inicialmente de trés placas de rede, estas nomeadas no padrdo do sistema
operacional: Eth0, ethl eth2.

A placa de rede ethO é configurada para receber IP automaticamente,
simulando o recebimento de IP de um modem de internet e cumprindo exatamente o
mesmo papel, também do servidor virtual.

A placa de rede ethl faz conexdo com a rede interna do ambiente de rede, é
0 gateway da rede, e tem o seguinte IP definido: 192.168.1.1.

A placa de rede eth2 foi utilizada para conexao com o site filial, no caso, fara
acesso as outras maquinas virtuais hospedadas em outro notebook. Esta placa de
rede foi configurada com o IP 192.168.10.1, para conexao com outras redes.

Na figura abaixo esta demonstrado as placas de rede utilizadas no firewall

através do comando ifconfig.

--Mgis-—

Figura 9 — Demonstracao das placas de rede no firewall através do comando ifconfig
Fonte: Autoria prépria.

Em seguida, é feita a configuracdo do servidor e de todos 0s servigcos

necessarios.

3.2.1 Firewall

O firewall utilizado € o nativo do proprio Linux, através do iptables (espaco do

usuario) que permite a criacdo de regras de firewall, de forma sequencial, e todas as
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regras serdo adicionadas em um arquivo de script localizado no diretorio:
/etc/init.d/firewall.sh.

Este arquivo € um executavel que é adicionado na inicializacdo do servidor e
aplica todas as regras editadas ao inicio do boot.

Foi definido que as regras serdo de liberacdo, ou seja, todas as portas e
acesso sdo bloqueados ao inicio e somente as regras definidas no script sédo

liberadas.
As figuras a seguir representam a tela do script do firewall.

Z2SCRIFPFT DE FIREWHALL
#CREREIfAMNDO “ARIAWEIS
FEDEINTERTM
FREDEIMTERTM
echo '"#PREFARAMNDO O AMBIEMTE '

= -1t nat

—F FORWARED DROFP

-F IMWMPUT DROF
—F OUJTFUT DREOFRF

liberando loophback '

IHKFUT

O [2

Figura 10 — Demonstragéo do conteudo inicial do script de firewall
Fonte: Autoria propria.



25

F P BT, T Y S U

o

o |

o |

[T R T s ]

WEBMIN

Figura 11 — Demonstracado do retorno da execuc¢ao do script de firewall
Fonte: Autoria propria.

3.2.2 Proxy

Com relacéo ao servidor proxy, utilizaremos o Proxy Squid, servi¢co altamente
utilizado em redes corporativas. O proxy foi configurado para receber requisi¢cdes pela
porta 3128, que € padrdo do servico.

O servidor proxy é responsavel para fornecer acesso controlado a internet,
facilitando a administracdo, bloqueio e liberacdo do contetido a ser navegado.

Segue as telas de instalacdo do servico:
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192.168.1.1 - PuTTY

Figura 12 — Inicio da Instalac&o do servidor Proxy Squid através do comando apt-get install
squid
Fonte: Autoria propria.

B 192.168.1.1 - PuTTY

Figura 13 — Progresso da instalac8do do Servidor Proxy Squid
Fonte: Autoria propria.
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O Squid, um servidor de Proxy, trabalha como saida principal da rede. Com
ele é possivel centralizar o foco em seguranca (politicas de acesso, autenticacao, etc.)
em uma unica maquina. (GALOSSI, 2015).

No Proxy Squid é possivel realizar regras de liberagédo e bloqueio de acesso
a internet das mais variadas formas.

O acesso inicial, utilizado no projeto, ocorre através de duas listas de acesso
gue sao: sites bloqueados e sites liberados, definidos de acordo com a necessidade
do cliente. Além disso, é configurado e implementado a autenticacdo do Proxy na base
LDAP (Lightweight Directory Access Protocol) da rede, que é o servidor de Active

Directory instalado no servidor de logon da rede.

3.3 WINDOWS

ApoOs a instalagdo do VMWare e do Linux, o ambiente continua com a
instalacao do servidor controlador de dominio na plataforma Microsoft. No projeto é
utilizado o Windows Server 2012 R2 Standard, que complementa os demais recursos
necessarios para a implementacdo do ambiente.

Seguem listados nas figuras os passos de instalagéo do sistema operacional.

Ex

& wf Instalagdo do Windows

Escolha o sistema operacional que vocé quer instalar

Sisterna operacional Arguitetura Data da mud...
Windows Server 2012 R2 Standard (Instalagdo Server Core) 64 18/03/2014
Windows Server 2012 R2 Standard (Servidor com GLI) ; 20

Descrigdo:

Essa opgdo € il quando uma GUI € necessdria - por exemplo, para oferecer compatibilidade
retroativa para um aplicative que ndo pode ser executado em uma instalagdo Server Core. Todas as
fungdes e recursos de servidor sdo suportadas. Yocé pode alternar para cutra opgdo de instalagdo
posteriormente. Consulte "Opgdes de Instalagdo do Windows Server.”

Figura 14 — Inicio da instalacdo do sistema operacional
Fonte: Autoria prépria.
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H{? Instalagdo do Windows

Instalando o Windows

Seu computader serd reiniciade varias vezes. |sso pode demorar um pouce.

Copiando arquives do Windows

Preparando os arquivos para instalagdo (0%)
Instalando recursos

Instalando atualizagdes

Concluindo

Figura 15 — Progresso da instalacdo do Windows Server 2012
Fonte: Autoria prépria.

Apds o termino da instalagdo do sistema operacional, o assistente de adicédo
de funcdes e recursos € iniciado. Nele seleciona-se a instalacdo dos servicos de
dominio Active Directory e DNS necessarios para a implementacdo do ambiente.

Neste cenéario, define-se o0 nome do dominio que sera FLANGERS.LOCAL,
seguindo as melhores praticas de criacdo de dominio sugeridas pela Microsoft. As
duas funcdes adicionadas no servidor tem a tarefa de armazenar um banco de dados
de usuarios, registros de computadores adicionados na rede e resolucdo de nomes
em enderecos de IP, entre as demais funcionalidades que o servidor oferece nao
utilizadas no momento.

O assistente de adicdo de funcdes e recursos esta demonstrado na figura
abaixo, assim como o assistente de configuracdo de servicos no dominio Active

Directory.



SERVIDOR DE DESTINO

Selecionar funcdes de servidor SvADD!

Antes de Comegar Selecione uma cu mais fungdes para instalar no servider selecionado.

Tipo de Instalagio Fungdes Descrigio

S ~ O Servidor DNS oferece resolugdo
|:| Servigos de Area de Trabalho Remota de nome para redes TCP/IP. O

b W] Servigos de Arquivo & Armazenamento (1 de 12in Servidor DNS & mais facil de

Recursos : do instalad
[[] Servigos de Ativagio de Volume QAL IR e B
AD DS mesmo servidor dos Servigos de
] [[] Servigos de Certificados do Active Directory - Dominio Active Directory. Se vocé
Servidor DNS Servigos de Dominio Active Directory selecionar a fungdo Servigos de
Confirmac3o . N . . Dominio Active Directory, poderd
& [[] Servigos de Federagdo do Active Directory

) ) instalar e configurar o Servidor DNS
[ Servigos de Implantagéo do Windows e os Servigos de Dominio Active

[[] Servigos de Impressio & Documentos Directory para trabalharem juntos.

[[] Servidor de Aplicativos

E
[ servidor de Fax
[ servidor DHCP
Servidor DNS|
[ Servidor Web (I5)
[] Windows Server Update Services ™
<| 1] | >
| < Anterior | | Praximo > | | Inst.aIE'r'l."IE’I Ganléé.-m] O

Resultados do BPA

Figura 16 — Assistente de Adicdo de Func¢fes e Recursos do Windows Server 2012
Fonte: Autoria prépria.

= Assistente de Configuracdo dos Servicos de Dominio Active Directory =8| *
- - SERVIDOR DE DESTINO
Configuragao de Implantacao SRVADO1
Selecionar a operagdo de implantagdo
Opgdes do Controlador d... - . o
. ) Adicionar um controlador de dominio a um dominio existente
THREsEasOhg ) Adicionar um novo dominio a uma floresta existente
Opcdes Adicionais @ Adicionar uma nova floresta
Caminhos
Especificar as informagdes do dominio para esta operagdo
Examinar Opgdes
. - . .. Mome do dominic raiz: FLAMNGERS.LOCAL
Vierificagdo de Pré-requisi...
Mais informagdes sobre configuragdes de implantagdo
Alivar-o-\
| < Anterior | | Priximo > | | Instalar | |~G§E|E:éla'r§ (1 C

Figura 17 — Assistente de Configuracdo dos Servigcos de Dominio do Active Directory
Fonte: Autoria prépria.



30

Com a funcéo Active Directory instalada, a qual pode ser acessada atraves
da tela inicial de gerenciamento, serd possivel adicionar computadores ao dominio
FLANGERS.LOCAL,; ter uma administracdo centralizada de usuarios, computadores,
grupos de seguranca e distribuicdo; e ter um DNS para a rede local; inclusive este

podendo resolver nomes também para redes externas.

Usuarios e Computadores do Active Directory

=

Arquvo  Acao  Exbir  Ajuda

TIEEN R Y S 2K

" Usuarios e Computadores do Active D|| Nome Tipo Descricdo
b || Consultas salvas _ Consultas sa. Pasta para armazenar su..
4 7 FLANGERS.LOCAL S3FLANGERSL.. Dominio

b | Builtin

p | Computers

b 2| Domain Controllers

b | ForeignSecurityPrincipals
b 12 Grupo_Distribuicao

b 2| Grupo_Seguranca

b || Managed Service Accounts
b | Users

b 2 USUARIOS

Figura 18 - Console de administragdo do Active Directory
Fonte: Autoria prépria.

Além dos servicos mencionados anteriormente, também foi instalado a fungéo
DHCP no servidor, que fica responsavel por distribuir enderecos IP automaticamente
para a rede selecionada. O servico DHCP “escuta” a porta 67 e recebe a requisicao
dos micros que estiverem configurados com atribuicdo de [P automatico nas
configuracdes da placa de rede.

Segue abaixo a tela de administracéo do servidor DHCP:
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2 DHCP
File Action View Help

4= e ;—'; ENE E

? DHCP Contents of DHCP Server Status Descript
4 EI srvad(2.flangers.local .3 Server Options
4| g IPvd | Scope [192.168.10.0] Flangers ** Active **
.3 Server Options T Policies
4 [ | Scope [192.168.10.0] Flangers F Filters

£} Address Pool
@ Address Leases

I- % Reservations
., Scope Options
i Policies

| Policies

- % Filters
b IPVE

Figura 19 - Console de administragcdo do DHCP
Fonte: Autoria propria.

Na floresta é adicionado um controlador de dominio adicional, justamente para
simular a entrada de outro site na rede da empresa. Neste cenario implementa-se o
servidor controlador de dominio secundario, que além de fornecer redundancia no
dominio, fornece o servigo de file server que gerencia o compartilhamento de pastas
utilizado pelos usuarios da rede.
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4 CONFIGURAGCOES NECESSARIAS AO PROJETO

4.1 COMPARTILHAMENTO DE PASTAS

O compartilhamento de pastas possibilita a troca de dados e documentos
entre os usuarios de um setor especifico ou de varios setores, atendendo as
necessidades da empresa. As configuracfes desses diretdrios ajudam na seguranca
da informacdo, pois sdo criados grupos de seguranca, € nesses grupos sao
adicionados apenas os colaboradores que poderéo ter acesso a determinada pasta.

Primeiro deve-se escolher um disco e um local para criar as pastas com 0s
nomes dos setores. No nosso caso escolhemos o seguinte caminho: c:\DADOS\Geral.

Segue abaixo o procedimento de configuracdo do compartiihamento de

pastas:
AL Geral | = | o [
“ Home Share View 0 |
> » 4 [ L » ThisPC » Local Disk (C) » DADOS » Geral » v ¢ | | Search Geral P | i
45 Favorites Name “ Date medified Type Size i
Bl Desktop Contabilidade
& Downloads Controladoria
=1 Recent places Diretoria [
Financeiro
4 M This PC Fiscal
b g Desktop Informatica
b Documents Public
P @ Downloads RH
P Music
b =] Pictures
> @ Videos
b i Local Disk (C:)
P s Dados (F:)

Figura 20 — Diretério local de armazenamento dos arquivos no File Server
Fonte: Autoria prépria.

Para compartilhar um diretorio na rede deve-se selecionar a pasta definida e
alterar as propriedades da mesma nas opc¢des de compartilhamento avancadas

(advanced sharing), como apresentado na imagem abaixo.
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Contabilidade Properties -

Previous \};sions‘; 4]7 Customize J Classification
_ General J Sharing | Securty

Network File and Folder Sharing

Contabilidade
i Not Shared

Network Path:
Not Shared

Advanced Sharing

Set custom pemissions, create multiple shares, and set other
advanced sharing options.

%) Advanced Sharing...

Password Protection

People must have a user account and password for this
computer to access shared folders.

To change this setting, use the Network and Sharing Center.

Close Cancel Apply

Figura 21 — Op¢des de compartilhamento do diretério Contabilidade
Fonte: Autoria propria.

Na caixa Advanced Sharing seleciona-se a op¢ao Share this folder e adiciona
o caractere “$” no final do nome do compartilhamento, a fim de deixar o mapeamento
oculto.

O compartilhamento é ocultado por motivos de seguranca. Caso alguém de
dentro da rede tente fazer uma busca na rede pelo nome do servidor, sé sera possivel
acessar a pasta, caso seja inserido o nome completo do compartilhamento. Como por
exemplo: \SRVADO2\contabilidade$.

Na Figura 22 esta ilustrado o compartilhamento avancado do diretorio
contabilidade, a conferir:


file://SRVAD02/contabilidade$

Contabilidade Properties

Advanced Sharing
[V share this folder
Settings
Share name:
I Contabilidades ]
Add Remove
Limit the number of simultaneous users to: | 5| =]
Comments:
Permissions ] I Caching |
[ OK | I Cancel | I Apply |

Figura 22 — Compartilhamento avancado do diretério Contabilidade

Fonte: Autoria propria.
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Em seguida € necessario adicionar os usudrios e/ou grupos que terdo

permissao de acesso nessa pasta, podendo ser configurado conforme a figura abaixo:

Controle Ler & Listar
Permissdes especiais Total Modificar Executar contetdo Leitura Gravagio
da pasta

Desviar pasta/Executar arguivo  Sim Sim Sim Sim Nao MNao
Listar pasta/Ler dados Sim Sim Sim Sim Sim Mao
Atributos de Leitura Sim Sim Sim Sim Sim MNao
Atributos de Leitura Estendidos  Sim Sim Sim Sim Sim Nao
Criar arquivos/Gravar dados Sim Sim Mo Mo Mo Sim
Criar pastas/Acrescentar dados  Sim Sim MNao Mao MNao Sim
Atributos de Gravagdo Sim Sim MNao Mo Mao Sim
Atributos de Gravagio Sim Sim Mao Mao Nao Sim
Estendidos

Excluir subpastas e arquivos Sim MNao Mao Mao Nao MNao
Excluir Sim Sim MNao Mo MNao MNao
Permissdes de Leitura Sim Sim Sim Sim Sim Sim
Alterar permissdes Sim MNao Mao Mao Nao MNao
Apropriar-se Sim MNao MNao Mao MNao MNao
Sincronizar Sim Sim Sim Sim Sim Sim

Figura 23 — Lista de permissao de acesso a usuarios

Fonte: Autoria prépria.
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4.2 CONTROLE DE COTAS

Atualmente o custo de armazenamento de dados esté se tornando muito alto
para as empresas, dessa forma, ndo podem ocorrer desperdicios de espaco em disco
com arquivos que ndo sdo necessarios, tais como: musica, videos, fotos (em alguns
casos pode ser excecdo, como nos setores de marketing e vendas) e arquivos
pessoais dos colaboradores. O File Server Resource Manager, € uma ferramenta
nativa do Windows Server, que ajuda a configurar esses filtros, e também, a controlar
a capacidade de armazenamento dos diretérios.

Seguem 0s passos necessarios para configurar este servico: a) no Microsoft
Windows Server 2012, abrir o Server Manager, selecionar a op¢ao Tools e escolher
File Server Resource Manager; b) em Quota Management selecionamos a opc¢ao
Quotas; e ¢) em seguida selecionamos o diretorio em que sera realizado este controle,
escolhemos o espaco limite e quando sera emitido um alerta ao atingir a porcentagem
de espaco proxima do limite.

Abaixo esta ilustrado a definicdo de cotas para o diretorio Public.

3 File Server
File Action View Help

< =| z|m| Hm

B

5}3 File Server Resource Manager (Local) Create Quota -
4 55 Quota Management Quota path: [
_@ Quotas [C:\DADOS\Geral\Public | [ Bowse.. | |f
3] Quota Templates B
4 59 File Screening Management (® Create quota on path
L& File Screens () Auto apply template and create quotas on existing and new subfolders

5] File Screen Templates
|| File Groups

Quota properties

o You can either use properties from a quota template or define custom
§‘{g Storage Reports Management quota properties.

p Lo Classification Management

B Ble Managernent Tasks How do you want to configure quota properties?

() Derive properties from this quota template {recommended):

100 MB Limit

(® Define custom quota properties

Custom Properties ... |

Summary of quota properties:
=I- Quota: C:\DADOS\Geral“\Public

i Limit: 100 MB (Hard)
i Notification: 1 I

Create ] I Cancel

Figura 24 — Definicdo de cotas para o diretério Public
Fonte: Autoria prépria.
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Para configurar o blogueio de arquivos de musica, videos e imagens, utiliza-
se a opcao File Screens, escolhendo a qual diretorio seré aplicado este filtro, e quais

0s tipos de arquivos a serem blogueados. Conforme abaixo:

File Screen Properties on C:\DADOS\Geral\Public =
Copy properties from template {optional):
BLOCK_Audio-Video v] [ ooy |

Settings | E-mail Message I Event Log I Command l Report ‘
File screen path:

C:\DADOS"\Geral\Public

Screening type:
® Active screening: Do not allow users to save unauthorized files
O Passive screening: Allow users to save files {use for monitoring)
File groups
Select file groups to block:

Audio and Video Files A
[] Backup Files

Maintain file groups:

[] Compressed Files Create

[[] Executable Files

S IC')"HE'S: :I:: To select afile group to
I i

0 edit, highlight its label.
System Files
i £

< m >

Figura 25 — Escolha do diret6rio do File Screens
Fonte: Autoria prépria.

4.3 CONFIGURACAO DE BACKUP

Realizar a configuracdo de backup € muito importante, tanto para usuarios
quanto para grandes corporacdes, pois € com ele que se pode recuperar arquivos que
foram removidos dos diretérios, de forma intencional ou ndo. O processo de
recuperacao de um arquivo chama-se Restore.

A tela da figura abaixo ilustra o inicio da configuracédo do backup do Windows
Server Backup:



37

[F= Server Manager =

Server Manager * Dashboard

Computer Management

T8 Dashboard B ANACER Defragment and Optimize Drives
# Local Server en
B All Servers ) . ile Ser urce Manager
- o Configure this local server ‘
BE File and Storage Services P
- cal Security Policy
= Print Services QUICK START
- (ODBC Data Sources (32-bit)

i 2 Add roles and features
@ Remote Desktop Services b 2 Ad es and featur (ODBC Data Sources (64-bit)

Performance Monitor

3 Add other servers to manage

Print Management

WHAT'S NEW

4 Create a server group Resource Manitor
System Confi
LEARN MORE System Information
Task Scheduler
‘Windows Firewall with Advanced Security

ROLES AND SERVER GROUPS
z Windows Memory Diagnostic

Roles:3 | Servergroups:1 | Servers total: 1
‘Windows PowerShell
i File énd Storage 1 & Print Services 1 Rem.ote Desktop 1 iU Windows PowerShell (x86)
Services Services Windows PowerShell ISE
@ Manageability @ Manageability @ Manageability @ M Windows PowerShell ISE (x86]
Events Events Events E PAlIncose Sierveq By
Services Services Services Services
Performance Performance Performance Performance
BPA results BPA results BPA results
§ TR TR R v
SRS SRR s

Figura 26 — Configuracdo de backup do Windows Server Backup
Fonte: Autoria prépria.

Os procedimentos de configuracdo tém algumas etapas, quais sejam: a) No
Microsoft Windows Server 2012, abrir o Server Manager, selecionar Tools e escolher
a opcao Windows Server Backup; b) E entdo selecionar a opgéo Backup Schedule; c)
Na opcao Select Backup Configuration selecionar a opcdo Custom; e d) Em Select
Itens dor Backup, escolher as pastas que se quer que seja realizado o backup. No
caso os caminhos C:\\DADOS\Users e C:\DADOS\Geral. Dessa forma, sera realizado
0 backup de todas as subpastas dos caminhos indicados acima.

Apobs, segue a configuragcdo com os seguintes procedimentos: a) Na opcao
Specify Backup Time, seleciona-se o horario preferido para realizacdo do backup
diario, nesse caso as 23:30 horas; b) Na opcéo Specify Destination Type seleciona-
se o local onde os arquivos seréo salvos; ¢) Em Confirmation, verifica-se se as op¢des
selecionadas acima estéo corretas, e finaliza-se o processo, como mostra a figura de

tela abaixo:
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)
wid
Moeodify Scheduled Backu...
Select Backup Configurat...
Select ltems for Backup
Specify Backup Time
Specify Destination Type
Keep or Change Backup ...

Summary

f Confirmation

Backup Schedule Wizard

You are about to create the following backup schedule.

Backup times: 11:30 PM
Files excluded: None
Advanced option: VSS Copy Backup
Backup destinations
Name Label Size Used Space
VMware, VM... SF002 2015_05_... 2.00 GB 1.66 GB
Backup items
Name =
[ JcApaDOS\Geral
[JcApADOSUsers\

| | Cancel

Figura 27 — Confirmacé&o dos dados do backup do Windows Server Backup

Fonte: Autoria propria.

4.4 RESTORE
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E o processo de restauracdo dos dados armazenados em discos ou em

biblioteca de fitas, conforme a escolha do administrador da ferramenta. Retencéo é o

periodo em que os dados ficardo armazenados.

No projeto proposto o procedimento € realizado seguindo alguns passos.

Primeiramente, no Microsoft Windows Server 2012, abrir o Server Manager,

selecionar Tools e escolher a opcdo Windows Server Backup. Apds, em Getting

Started escolhemos o servidor em que o arquivo recuperado sera salvo.

Logo depois, em Select Backup Date, escolhe-se a data que se quer que o

arquivo seja restaurado, como por exemplo: 13 de maio de 2015. Em Select Recovery
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Type, selecionar que quer realizar a recuperacdo de Arquivos e Pastas. Assim, em
Select Items to Recover, é necessario escolher os itens/pastas que se deseja
restaurar e em Specify Recovery Options, escolhe-se o diretdrio onde seré salvo o
arquivo/pasta, que também pode ser restaurado no local original.

Por fim, em Confirmation, verifica-se se a opcéo selecionada esta correta e
em Recovery Progress apresenta-se 0 processo de recuperacao dos arquivos/pastas
desejados, até a sua finalizacao.

Esses passos estéo representados nas figuras a seguir:

2 wbadmin - [Windows Server Backup (Local)\Local Backup] |;]i-
File Action View Help
e znE BF
W Windows Server Backup ( Yot M Message Descrigtion ~ [Actions
W Local Backup 8 6/15/2015 10:47 PM Backup Completed with wamin, gs Local Backup or
% Backup Schedule.
3@ Backup Once...
onfigure Performance Settings..
View »
H Hep
Status
Last Backup Next Backup All Backups
Status: iy Completed with warnings Status:  Scheduled Total backups: 5 copies
Time: 6/15/2015 10:47 PM Time  6/15/2015 11:30 PM Latestcopy:  6/15/2015 10:47 PM
B View details E) View details Oldestcopy:  5/13/2015 11:30 PM =
B3 View details
Scheduled Backup
A regular scheduled backup is configured for this server
Destinat: g
Selected files (Local disk (C:)) Name: SF002 2015_05_13 22:58 DISK 01 (E:)
None
1.26GB
ion: VS Copy Backup s
SF002 2015_05_13 22:58 DISK_01 (E:) le: S copie
Every day 11:30PM
" > || < "
H b » 11:04PM
L i
| |r'=‘a \|§|3’ SR Jum

Figura 28 — Restore do Windows Sever Backup
Fonte: Autoria prépria.
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i) Recovery Wizard [ x|
4
'S
. $ Recovery Progress
Getting Started File recovery progress:
Select Backup Date Status: Completed.

Select Recovery Type
Recovery details:

Select ltems to Recover

Specify Recovery Options items l

Confirmation Item Destination Status Data transferreq
CA\DADOS\Geral\Informatica\TI_T... CA\DADOS\Geral\Infor...  Completed. 1KB of 1KB

RECOVENy Progress

< 1] >

To close the wizard, click Close — the recovery operation will continue te run in the background.
To view the progress of this operation, open the backup in progress message from the Windows
Server Backup console.

Close

Figura 29 — Tela final do restore do Windows Sever Backup
Fonte: Autoria propria.

4.5 SYSTEM CHANGE LOG

System Change Log € um aplicativo gratuito, que tem por funcdo monitorar o
disco/compartilhamentos e gerar logs detalhados de criagcao, alteragao e exclusao de
arquivos, e saber qual foi o usuéario que os realizou.

A sua configuracdo € bem simples, apos instalado, basta selecionar os
diretérios que deseja monitorar, e escolher quais opcdes de auditoria que deseja

realizar, como mostra a imagem abaixo:
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System Change Log Properties

Paths lFiIes l Text Log l Event Viewer l csv l Syslog l Statistics l

Monitored Paths

—}'I System Change Log 3.1.b.20100604
- Copyright © 19939-2010 by Greyware Automation Products, Inc.

C:\DADOS\Geral\Fiscal\
C:\DADOS\Geral\Informatica\
C:\DADOS\Geral\RH\

Select the folders you want System Change Log to monitor. In general, you should only monitor
spedific folders rather than entire drives.

C:\DADOS\Geral\Controladoria\,
C:\DADOS\Geral\Diretoria\,
C:\DADOS\Geral\Financeiro\

Tracking Options

Track file creations
Track file deletions
Track file changes
[ Track file renames

Add... | | Remove

[ Track file attribute changes
[ Track NTFS stream changes
[ Track security changes

| Track User information. .. ‘

Figura 30 — Propriedades do System Change Log

Fonte: Autoria propria.

4.6 ZABBIX
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O terceiro servidor implementado na rede € o Zabbix, que tem a funcéo de
monitorar todo o ambiente de rede. O Zabbix é configurado no ambiente Linux, e pode

ser utilizado com a distribuicdo Ubuntu 14.04, que é a que melhor se adequa a este

tipo de servidor.

A instalacéo foi realizada seguindo as documentacdes oficiais presentes no

portal do Zabbix (www.zabbix.com).

O comando utilizado foi:

apt-get install -y --force-yes make flex gcc gpp apache2 php5 php5-mysql
libapache2-modphp5 php5-gd php-net-socket libpg5 libpg-dev snmp libiksemel-dev
libcurl4-gnutls-dev vim libssh2-1-dev libssh2-1 libopenipmi-dev libsnmp-dev mysql-
server-5.5 mysgl-client wget libmysqld-dev curl fping openjdk-6-jdk

Segue a tela da instalacéo:


http://www.zabbix.com/
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Figura 31 — Tela de instalacdo do Zabbix
Fonte: Autoria propria.

Para o ideal funcionamento, € necessario um servidor de banco de dados para
armazenar todos 0s recursos em que o servidor realiza os testes. No momento da

instalacao também ja é instalado o servidor MySQL, conforme figura abaixo:

I Configurando zabbix-server-mysql I

0 pacote zabbix-server-mysql tem de ter uma base de dados instalada e configqurada antes de poder ser utilizado. Esta opgdo pode ser lidado opcionalmente pelo
dbconfig-common,

Se vocé € um administrador de bases de dados avangado e sabe que quer executar esta configuracdo manualmente, ou se a base de dados ja esta instalada e
configurada, vocé deve recusar esta opgdo. Detalhes do que necessita ser feito provavelmente devem ser disponibilizados em /usr/share/doc/zabbix-server-mysql.

Caso contrario, vocé deve provavelmente escolher esta opgdo.

Configurar a base de dados para zabbix-server-mysql com dbconfig-common?

<Nao>

Figura 32 — Instalacéo do servidor MySQL
Fonte: Autoria prépria.

Apés terem sido realizadas as configuracdes, o servidor estara pronto, e

apenas devem-se realizar configuracdes iniciais e ajustes para 0 mesmo entrar em
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funcionamento. Isto é realizado através da pagina web de configuragdo do servidor.
Esta pagina web é instalada no servidor apache, é onde todo o controle e configuragéo

do servidor séo realizados. As figuras abaixo demonstram como isso ocorre:

’ B4 Installation x

€ > C [D 192.168.1.3/zabbix/setup.php

B ZABBIX |

Figura 33 — P4gina inicial de instalagao no servidor apache da pagina web de configuracéo
Fonte: Autoria prépria.

' Installation x
€ - ¢ [192.168.1.3/zabbix/setup.php#

ZABBIX

2. Check of pre-requisites

Current value
PHP version 5.5.%-lubuntud. 8
PHP option memory_limit 128M
PHP option post_max_size 16M
2. Check of pre-requisites PHP option upload_max_filesize
PHP option max_execution_time
PHP option max_input_time
PHP time zone America/Sao_Pauls
PHP databases support MySQL
PHP bcmath on

PHP mbstring on
PHP mbstring.func_overload off
PHP sockets on

PHP gd
PHP gd PNG support on

DHD nd 1DEC

Figura 34 — Lista de pré-requisitos da pagina web de configuragao
Fonte: Autoria prépria.
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- \
/ M Installation x \
y

L C' | [} 192.168.1.3/zabbix/setup.php#

1. Welcome
2. Check of pre-requisites

3. Configure DB connection
Configuratien file
4. Zabbix server details "{ usr/ share/zabbix/ conf/zabbix.conf.php"

created: OK
5. Pre-Installation summary

Congratulations on successful installation of Zabbix frontend.
6. Install :

When done, press the "Finish" button

wiivi.zabbix.com
Licensed under GPL w2

Finish

Figura 35 — Pagina final de instalagdo no servidor apache da pagina web de configuracéo
Fonte: Autoria propria.

Apos todas estas etapas, o basico da rede proposta ja estara implementada e,
em seguida, deve-se fazer todos o0s ajustes faltantes para o funcionamento geral dos
Servicos.

A configuracdo do monitoramento Zabbix foi orientada segundo as melhores
praticas fornecidas pelo portal oficial da aplicacdo. O servidor possui um vasto
contetdo de informacdes referentes aos hosts monitorados, como eventos de
disponibilidade de hosts e servicos. Ele também pode ser configurado para enviar
alertas tanto por e-mail como por SMS para celular.

Outra funcionalidade que pode ser utilizada € o recurso de visualiza¢do de
graficos gerados pelo servidor, como por exemplo, o consumo de memoria de um host
ou 0 consumo de rede de determinada interface de rede.

A figura abaixo representa a tela de monitoramento do Zabbix:
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a

Updated: 10:32:33

System status 18l
Host group Disaster High  Average Warning Information Not classified

Linux servers 0O a i 1] 1] 0

Zabbix servers 0 1] 0 0 0 0

Updated: 10:32:33

Host status BA]
Host group Without problems With problems Total

Linux servers 0 1 1

Zabbix servers 1 0 1

Updated: 10:32:33

Last 20 issues A
Host Issue Last change Age Info Ack Actions

FIREWALL Zabbix agent on FIREWALL is unreachable for 5 minutes | 2015-06-26 10:32:30 3s Mo
1 of 1 issue is shown

Updated: 10:32:33

Web monitoring

Host group Ok Failed Unknown ativar o Winc

Figura 36 — Tela de monitoramento do Zabbix
Fonte: Autoria prépria.

O Servidor Zabbix € capaz de realizar monitoramento através de seus agentes
gue devem ser instalados no sistema operacional do host a ser monitorado, ou através

do protocolo SNMP, padrdo em diversos sistemas de monitoramento.

4.7 WEBMIN

Como complemento e para facilitar a administracdo do servidor firewall,
acrescenta-se também o servidor Webmin, que agrupa uma série de caracteristicas
para a administracédo do sistema operacional e dos servi¢os instalados no mesmo.

O Webmin centraliza configuracfes do sistema, monitora 0s servicos e 0s
servidores, através de uma interface amigavel. A administracdo do Webmin &
configurada através de um servidor web, e o acesso pode ser através de um
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navegador de qualquer lugar ou até restringido de acordo com a necessidade do
cliente.

O servico € instalado através do comando: apt-get install webmin, isto depois
de adicionar as fontes no arquivo de configuracdo: sources.list. Este servico é
administrado via pagina web, e 0 acesso ¢ feito através da porta 10000, que € liberada
no firewall do servidor, caso contrario o acesso € negado.

Segue abaixo a tela inicial do Webmin.

€« C' | 3 b#tps://192.168.1.1:10000

Login: root
Webmin
% weomin
Servers =
System Information

Bz System hostname SRVFW01 FLANGERS LOCAL (127.0.1.1)
Networking . X X

Operating system Debian Linux 7
Hardware

Webmin version 1.740
Cluster

i W y s
Un-used Modules Time on system Wed May 6 22:25:26 2015

Search: Kernel and CPU Linux 3.2 0-4-amd64 on x86_64

N Processor information Intel(R) Core(TM) i3 CPU M 350 @ 2.27GHz, 1 cores
£ View Module's Logs . o

System uptime 0 hours, 59 minutes
£ System Information

@ Refresh Modules

@ Logout

Running processes 71
CPU load averages 0.24 (1 min) 0.18 (5 mins) 0.09 (15 mins)
CPU usage 1% user, 3% kemel, 0% 10, 96% idle
Real memory 126.79 MBE used, 483.49 MB total
e
Virtual memory 204 kB used, 466 MBE total
|
Local disk space 1.67 GB used, 9.39 GB total
e
Package updates 2 package updates are available

Figura 37 — Tela inicial do Webmin
Fonte: Autoria prépria.

Com o Webmin é possivel administrar o sistema operacional, como na criagao
de usuérios e senhas, contudo sua melhor funcdo é facilitar a administracdo dos
servigos instalados, como o Proxy Squid. Desta forma, facilita-se a administracao do
servidor proxy, como ajustar listas de liberac6es e bloqueios de sites ou até limpeza

do cache do servidor proxy. Conforme a interface ilustrada:



€« C  fxb#ps//192.168.1.1:10000

Server
PPP Dialin Server
PPP Dialup Client
PPTP VPN Client
PPTP VPN Server
Procmail Mail Filter
ProFTPD Server
QMail Mail Server
Samba Windows File
Sharing
Scheduled Commands
Security Sentries
Sendmail Mail Server
Shoreline Firewall
Shorewall6 Firewall
SMART Drive Status
SpamAssassin Mail Filter
Squid Proxy Server
Squid Report Generator
SSL Tunnels
System Logs NG
Usermin Configuration
Voicemail Server
Webalizer Logfile Analysis
WU-FTP Server
Search:

2\ View Module's Logs
£ System Information
@ Refresh Modules
@ Logout

Squid Proxy Server

Squid version 2.7

¢ &

Other Caches Memory Usage

o B

Help
Module Config

&

Ports and Networking

X

Cache Options Helper Programs Access Control
Authentication Programs Delay Pools Header Access Control

b,

0 /
]
Cache Manager Statistics

Miscellaneous Options Port Redirection Setup

W

Clear and Rebuild Cache

Apply Configuration Click this button to activate the current Squid configuration.
= e )

Stop Squid,

Figura 38 - Interface do Webmin
Fonte: Autoria propria.
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8@ =
Apply Changes

Stop Squid
Search Docs

Lo

et
=3
@

D

Administrative Options

®

Refresh Rules

[¢]
Q

Cache Manager Passwords

S

Click this button to stap the running Squid proxy server. Once stopped, clients using it will be unable to make web or FTP requests

Para um melhor funcionamento do servidor Webmin, atualizamos o mesmo

através da prépria console de administracao.

/) Webmin 1.740 on SRVFW/ x |
&«

i Apps Y] HostMonitor: Web ...
Lagin- root

Webmin
System
Servers
Others
Networking
Hardware
Cluster
» Un-used Modules
Search:

2 View Module's Logs
£ System Information
@ Refresh Modules
@ Logout

Module Index

Upgrade Webmin

downloads. sourceforge.net/sourceforge/webadmin/webmin_1.750_all.deb (180 bytes)
Downloading htt, wnloads.sourceforge. net/project/webadmin/webmin/1.750/webmin_1.750_all. deb (161 bytes)
Downloading http://ufpr.dl.sourceforge.net/project/webadmin/webmin/1.750/webmin_1.750_all.deb (24.98 MB)

Received 1024 bytes (0 %)

Received 2.50 MB (10 %)

Received 5 MB (20 %)

Received 7.50 MB (30 %)

Received 9.99 MB (40 %)

Downloading http://

Figura 39 — Console de administracdo do Webmin
Fonte: Autoria prépria.

Desta forma, depois de instalados estes programas torna-se viavel o controle

de cotas e a implementacdo de redes e configuracdo de sistema de monitoramento

em empresas de menor porte.
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5 CONCLUSAO

Possuir uma rede de computadores se tornou de extrema necessidade ao
desenvolvimento de uma empresa, fundamental ao gerenciamento de tarefas
corporativas e a integracao entre colaboradores e clientes. Devendo ser administrada
assegurando confiabilidade para a corporacéo e para 0s usuarios.

Sabendo que seguranca € um dos principais problemas de uma rede,
demonstramos neste trabalho o uso de dispositivos que garantem a eficiente
comunicacdo, assegurando que as informacfes sejam resguardadas e estejam
disponiveis quando necessario.

No desenvolvimento do projeto foi proposto a instalacdo do aplicativo VMWare
para virtualizar o ambiente, e sistemas operacionais Windows e Linux, que possuem
vasto conteudo publicado em seus sites oficiais, restringindo a utilizacdo de outras
fontes. Os softwares foram escolhidos com base nos critérios de compatibilidade de
hardware, custos, estabilidade, facilidade de administracdo e variedade de aplicativos
e pacotes de instalacdo automatizados.

Ja4 com o ambiente virtualizado, realizou-se a configuracdo dos servidores
DHCP e Active Directory para autenticacdo de servidores e usuarios na rede,
configurados também o firewall e um servidor proxy para seguranca e controle de
acesso dos usuarios. Ferramentas que se fizeram necessarias, para assegurar a
seguranca dos dados, e o repasse de informacdes somente aos verdadeiros
interessados, evitando o acesso de terceiros.

Também foi necessario configurar um controle de cotas, instalar um servidor
de arquivos e um gerador de logs, este para todos os arquivos salvos, alterados e
deletados, informando quem realizou tais alteragdes. Por fim, foi inserida uma rotina
de backup utilizando o Windows Server Backup e realizamos o monitoramento da rede
utilizando os aplicativos Zabbix e Webmin.

Considerou-se uma rede de poucos computadores, com requisitos minimos de
hardware. Caso 0 projeto apresentado seja implementado em uma rede maior, um

upgrade de hardware para processador, memoéria e disco devera ser considerado.

Os resultados obtidos ao final do projeto foram satisfatérios. Houve éxito na

instalacdo e no funcionamento dos programas, que em unido deram todo o suporte
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necessario para conseguir implementar uma rede e fazer o monitoramento adequado.
Acreditamos que mesmo que nao fosse utilizada a virtualizacao para a elaboracéo do
ambiente, e tivéssemos que fazé-lo fisicamente, ndo haveria tanta dificuldade e nem
ocorreriam muitos problemas.

Em estudos futuros, poderiam ser analisadas as possibilidades de reducao
dos custos de armazenamento, a melhora dos backups que salvam os dados em
nuvem, a mudanga na interface do monitoramento em tempo real, entre outras
possibilidades. Também seria possivel realizar trabalhos que aprofundassem o uso
de novas tecnologias de aperfeicoamento do uso da virtualizacdo, que € uma boa

OpGao para as empresas por possuir baixo custo e alcancar bons resultados.
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